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ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 
по учебной дисциплине 

ОП.02 Организационно-правовое обеспечение информационной безопасности 

Результаты обучения 

(освоенные умения, 

усвоенные знания) 

ПК, 

ОК 
Наименование темы 

У
р

о
в

ен
ь

 

о
св

о
ен

и
я

 

Текущий контроль 

 

Промежуточная 

аттестация 

1 2 3 4 5 6 

Умения: 

- применять 

нормативные 

правовые акты и 

нормативные 

методические 

документы в области 

защиты информации; 

- контролировать 

соблюдение 

персоналом 

требований по 

защите информации 

при ее обработке с 

использованием 

средств 

вычислительной 

техники; 

- оформлять 

документацию по 

регламентации 

мероприятий и 

оказанию услуг в 

области защиты 

информации; 

- защищать свои права 

в соответствии с 

трудовым 

законодательством; 

Знания: 

- основные 

нормативные 

правовые акты в 

области 

информационной 

безопасности и 

защиты информации, 

а также 

нормативные 

методические 

документы 

Федеральной службы 

безопасности 

Российской 

Федерации, 

Федеральной службы 

по техническому и 

экспортному 

контролю в данной 

области; 

Раздел 1. Правовое обеспечение информационной безопасности 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04 

ОК 06, 

ОК 09 

ПК 1.4,

ПК 2.1. 
Тема 1.3 

Информация как 

объект правового 

регулирования 

2 

Практическая работа 

№1 Работа с 

нормативными 

документами. 

Практическая работа 

№2 Защита 

информации, 

содержащейся в 

информационных 

системах общего 

пользования.  

Практическая работа 

№3 Нормы 

законодательства 

Российской Федерации, 

определяющие защиту 

информации 

Устные и письменные 

опросы. 

Экзамен 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

ПК 2.1 

ПК 2.4 

Тема 1.5 Правовые 

режимы защиты 

конфиденциальной 

информации 

2 

Практическая работа № 

4. Разработка базового 

блока документов для 

обеспечения 

информационной 

безопасности ИСПДн: 

Составление перечня 

ПДн, 

Практическая работа № 

5. Разработка базового 

блока документов для 

обеспечения 

информационной 

безопасности ИСПДн: 

Составление перечня 

защищаемых ресурсов 

ПДн, 

Практическая работа № 

6. Разработка базового 

блока документов для 

обеспечения 

информационной 

безопасности ИСПДн: 

Классификация 

ИСПДн.  

Устные и письменные 

опросы.  

Экзамен 

Раздел 2. Лицензирование и сертификация в области защиты информации 

ОК 01,  Тема 2.1 2 
Практическая работа № 

7. Подготовка 
Экзамен 



- правовые основы 

организации защиты 

информации, 

содержащей сведения, 

составляющие 

государственную 

тайну и информации 

конфиденциального 

характера, задачи 

органов защиты 

государственной 

тайны; 

- нормативные 

документы в области 

обеспечения защиты 

информации 

ограниченного 

доступа; 

- организацию 

ремонтного 

обслуживания 

аппаратуры и средств 

защиты информации; 

- принципы и 

методы 

организационной 

защиты 

информации, 

организационное 

обеспечение 

информационной 

безопасности в 

организации; 

- правовое положение 

субъектов 

правоотношений в 

сфере 

профессиональной 

деятельности 

(включая 

предпринимательскую 

деятельность); 

- нормативные 

методические 

документы, 

регламентирующие 

порядок выполнения 

мероприятий по 

защите информации, 

обрабатываемой в 

автоматизированной 

(информационной) 

системе; 

- законодательные 

и нормативные 

правовые акты, 

регламентирующие 

трудовые 

правоотношения. 

ОК 02, 

ОК 03, 

ОК 09 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 

Лицензирование 

деятельности в 

области защиты 

информации 

документов к 

получению лицензии 

Практическая работа № 

8. Работа с 

нормативными 

правовыми актами, 

регламентирующие  

лицензирование 

деятельности в области 

защиты информации. 

Практическая работа 

№9. Участники 

лицензионных 

отношений в области 

защиты информации. 

Устные и письменные 

опросы. 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 09 

ПК 1.4 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 
Тема 2.2 

Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

2 

Практическая работа № 

10.  Подготовки 

документов к 

сертификации 

Практическая работа № 

11. Подготовка 

документов к 

аттестации объектов 

информатизации 

Практическая работа 

№12. Системы 

сертификации средств 

защиты информации по 

требованиям 

безопасности 

информации. 

Устные и письменные 

опросы. 

Экзамен 

Раздел 4. Основы трудового права 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

Тема 4.1 Основы 

трудового права 
2 

Практическая работа 

№13. Виды трудовых 

договоров Понятие, 

стороны и содержание 

трудового договора.  

Практическая работа 

№14. Составление 

трудового договора 

сотрудника службы 

информационной 

безопасности  

Устные и письменные 

опросы. 

Экзамен 

  



 

Типовые задания для оценки знаний и умений (текущий контроль) 

 

Тема 1.1 Введение в правовое обеспечение информационной безопасности 1. Задание 

для устного опроса по темам 

1. Основные правовые понятия.  

2. Источники права. 

3. Основы государственного устройства РФ. 

4. Информационная безопасность государства. 

5. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. 

6. Конституционные права граждан на информацию и возможности их ограничения. 

 

Критерии оценки «Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

2. Самостоятельная работа 

Методические рекомендации по выполнению самостоятельных работ. 

СРС № 1. Подготовка презентации по теме: «Информационная безопасность государства». 

Перечень самостоятельных работ студентов и задания представлены в Методических 

рекомендациях по выполнению самостоятельных работ студентов ОП.02 «Организационно-

правовое обеспечение информационной безопасности». 

 

Тема 1.2 Государственная система защиты информации в Российской Федерации, 

ее организационная структура и функции 

1. Задание для устного опроса по темам 

1. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

2. Федеральная служба безопасности Российской Федерации, ее задачи и функции в 

области защиты информации и информационной безопасности. 

3. Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и 

права в области защиты информации. 

 



Критерии оценки «Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); 

- знания отсутствуют, речь неграмотная.  

 

Тема 1.3 Информация как объект правового регулирования  

1. Задание для устного опроса по темам 

1. Информация как объект правовых отношений. 

2. Субъекты и объекты правовых отношений в информационной сфере.  

3. Виды информации по законодательству Российской Федерации. 

4. Нормы законодательства Российской Федерации, определяющие защиту 

информации. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 



- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

2. Практическая работа 

Методические рекомендации по выполнению практических работ. 

Выполнение практической работы № 1 «Работа с нормативными документами».  

Выполнение практической работы № 2 «Защита информации, содержащейся в 

информационных системах общего пользования». 

Практическая работа №3 «Нормы законодательства Российской Федерации, определяющие 

защиту информации» 

Перечень практических работ и заданий представлен в Методических рекомендациях 

по выполнениюлабораторных работ по ОП.02 «Организационно-правовое обеспечение 

информационной безопасности». 

 

Тема 1.4 Правовой режим защиты государственной тайны  

1. Задание для устного опроса по темам 

1. Государственная тайна как особый вид защищаемой информации. 

2.Законодательство Российской Федерации в области защиты государственной тайны. 

3.Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

4. Степени секретности сведений, составляющих государственную тайну. 

5. Отнесение сведений к государственной тайне. Засекречивание и рассекречивание.  

6. Документирование сведений, составляющих государственную тайну. 

7. Реквизиты носителей сведений, составляющих государственную тайну. 

8.Допуск к государственной тайне и доступ к сведениям, составляющим государственную 

тайну. 

9.Органы защиты государственной тайны в Российской Федерации. 

10. Ответственность за нарушения правового режима защиты государственной тайны. 

 

Критерии оценки «Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др. 

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная. «Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 



2. Самостоятельная работа 

Методические рекомендации по выполнению самостоятельных работ. 

СРС № 3. Подготовка реферата по теме: «Государственная тайна как особый вид 

защищаемой информации». 

Перечень самостоятельных работ студентов и задания представлены в 

Методических рекомендациях по выполнению самостоятельных работ студентов ОП.02 

«Организационно-правовое обеспечение информационной безопасности». 

 

Тема 1.5. Правовые режимы защиты конфиденциальной информации 1. Задание для 

устного опроса по темам 

1. Законодательство Российской Федерации в области защиты конфиденциальной 

информации. 

2. Виды конфиденциальной информации по законодательству Российской Федерации.  

3. Отнесение сведений к конфиденциальной информации. 

4. Нормативно-правовое содержание Федерального закона «О персональных данных».  

5. Документирование сведений конфиденциального характера. 

6. Защита конфиденциальной информации. 

7. Ответственность за нарушение режима защиты конфиденциальной информации. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

2. Практическая работа 

Методические рекомендации по выполнению практических работ. 

Выполнение практической работы № 4-6 «Разработка базового блока документов 

для обеспечения информационной безопасности ИСПДн». 

Перечень практических работ и заданий представлен в Методических рекомендациях 

по выполнениюлабораторных работ по ОП.02 «Организационно-правовое обеспечение 

информационной безопасности». 

 

 

 



Тема 2.1 Лицензирование деятельности в области защиты информации 1. Задание для 

устного опроса по темам 

1. Основные понятия в области лицензирования и их определения. 

2. Нормативные правовые акты, регламентирующие лицензирование деятельности в 

области защиты информации. 

3. Виды деятельности в области защиты информации, подлежащие лицензированию.  

4. Участники лицензионных отношений в области защиты информации. 

5. Порядок получения лицензий на деятельность в области защиты информации. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

2. Практическая работа 

Методические рекомендации по выполнению практических работ. 

Выполнение практической работы № 7 «Подготовка документов к получению 

лицензии». Перечень практических работ и заданий представлен в Методических 

рекомендациях по выполнению лабораторных работ по ОП.02«Организационно-правовое 

обеспечение информационной безопасности». 

 

Тема 2.2 Сертификация и аттестация по требованиям безопасности информации 1. 

Задание для устного опроса по темам 

1. Аттестация объектов информатизации по требованиям безопасности информации. 

2. Основные понятия в области аттестации по требованиям безопасности информации и их 

определения. 

3. Системы сертификации средств защиты информации по требованиям безопасности 

информации. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 



- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

2. Практическая работа 

Методические рекомендации по выполнению практических работ. 

Выполнение практической работы № 10 «Подготовки документов к сертификации».  

Выполнение практической работы № 11 «Подготовка документов к аттестации 

объектов информатизации». 

Практическая работа №12. «Системы сертификации средств защиты информации по 

требованиям безопасности информации». 

Перечень практических работ и заданий представлен в Методических рекомендациях 

по выполнениюлабораторных работ по ОП.02 «Организационно-правовое обеспечение 

информационной безопасности». 

 

Тема 3.1 Допуск лиц и сотрудников к сведениям, составляющим государственную 

тайну и конфиденциальную информацию 

1. Задание для устного опроса по темам 

1. Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. 

2. Должности, составляющие с точки зрения защиты информации «группы риска».  

3. Понятие «допуск». Формы допусков, их назначение и классификация. 

4. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок 

ее составления, утверждения. 

5. Работа по обучению персонала, допускаемого к конфиденциальной информации. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 



- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

Тема 3.2 Организация пропускного и внутриобъектового режимов  

1. Задание для устного опроса по темам 

1.Понятие «охрана». 

2.Организация охраны территории, зданий, помещений и персонала.  

3.Цели и задачи охраны. 

4.Объекты охраны. 

5.Виды и способы охраны. 

6.Понятие пропускного режима. 

7.Цели и задачи пропускного режима.  

8.Организация пропускного режима. 

9.Основные положения инструкции об организации пропускного режима и работе бюро 

пропусков. 

10. Понятие пропуска. 

11. Понятие внутриобъектового режима. 

12. Общие требования внутриобъектового режима. 

13. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 



изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); - 

знания отсутствуют, речь неграмотная. 

 

Тема 3.3 Организация ремонтного обслуживания аппаратуры и средств защиты  

1. Задание для устного опроса по темам 

1. Изъятие компьютерной техники и носителей информации.  

2. Инструкция изъятия компьютерной техники. 

3. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования. 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности; 

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 

«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности; - изложен 

грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах); 

 - знания отсутствуют, речь неграмотная. 

 
Тема 4.1 Основы трудового права  

1. Задание для устного опроса по темам 

1.Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

2.Понятие, стороны и содержание трудового договора.  

3.Виды трудовых договоров. 

4. Заключения трудового договора.  

5. Испытательный срок. 

6. Правовые гарантии в области оплаты труда. 

 

Критерии оценки  
«Отлично» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показана совокупность 

осознанных знаний о материалах, технологиях изучения; 

- доказательно раскрыты основные понятия, термины и др.; 

- в ответе отслеживается четкая структура, выстроенная в логической последовательности;  

- ответ изложен грамотным языком; 

- на возникшие вопросы давались четкие, конкретные ответы, показывая умение 

выделять существенные и несущественные моменты материала. 



«Хорошо» ставится, если: 

- дан полный, развернутый ответ на поставленный вопрос, показано умение 

выделять существенные и несущественные моменты материала; 

- ответ четко структурирован, выстроен в логической последовательности;  

- изложен грамотным языком; 

- однако были допущены неточности в определении понятий, терминов и др.  

«Удовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют некоторые нарушения; 

- допущены несущественные ошибки в изложении теоретического материала и 

употреблении терминов; 

- знания показаны слабо, речь неграмотная.  

«Неудовлетворительно» ставится, если: 

- дан неполный ответ на поставленный вопрос, логика и последовательность 

изложения имеют существенные нарушения; 

- допущены существенные ошибки в теоретическом материале (понятиях, терминах);  

- знания отсутствуют, речь неграмотная. 

 

2. Практическая работа 

Методические рекомендации по выполнению практических работ. 

Практическая работа №13. Виды трудовых договоров Понятие, стороны и содержание 

трудового договора.  

Практическая работа №14. Составление трудового договора сотрудника службы 

информационной безопасности  

 

2 Типовые задания для оценки знаний и умений (рубежный контроль) 

1. Задание для устного опроса по темам 

Вариант 1 

1. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. 

2. Субъекты и объекты правовых отношений в информационной сфере. 

3. Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

4. Виды деятельности в области защиты информации, подлежащие лицензированию. 

 

Вариант 2 

1. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

2. Виды информации по законодательству Российской Федерации. 

3. Нормативно-правовое содержание Федерального закона «О персональных данных». 

4. Системы сертификации средств защиты информации по требованиям 

безопасности информации. 

 

Критерии оценки 

Отметкой «отлично» оцениваются ответы, которые показывают прочные знания 

основных понятий и задач изучаемой дисциплины, отличаются глубиной и полнотой раскрытия 

вопросов; владение терминологическим аппаратом; умение давать определения, описывать 

последовательность технологий материалов, их особенности, делать выводы и обобщения, 

давать аргументированные ответы, приводить примеры. 

Отметкой «хорошо» оцениваются ответы, обнаруживающие прочные знания 

основных понятий и задач изучаемой дисциплины, отличаются глубиной и полнотой раскрытия 

вопросов; владение терминологическим аппаратом; умение давать определения, описывать 

последовательность технологий материалов, их особенности, делать выводы и обобщения, 

приводить примеры. Однако допускаются две-три неточности в ответах. 

Отметкой «удовлетворительно» оцениваются ответы, свидетельствующие в 

основном о знании материалов, их свойств, технологий, но отличающиеся недостаточной 



глубиной и полнотой раскрытия темы; знанием основных вопросов теории; слабо 

сформированными навыками анализа тем изучаемой дисциплины, недостаточным умением давать 

аргументированные ответы и приводить примеры. Допускается несколько ошибок в 

содержании ответа. 

Отметкой «неудовлетворительно» оцениваются ответы, обнаруживающие незнание 

материалов, их свойств, технологий изучаемой предметной области, отличающиеся 

неглубоким раскрытием темы; незнанием основных вопросов теории, несформированными 

навыками анализа тем изучаемой дисциплины; неумением давать аргументированные 

ответы. Допускаются серьезные ошибки в содержании ответов. 

 

II. ВОПРОСЫ ДЛЯ ЭКЗАМЕНА 

1. Основные правовые понятия. Источники права.  

2. Основы государственного устройства РФ. 

3.Информационная безопасность государства. 

4. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. 

5. Конституционные права граждан на информацию и возможности их ограничения.  

6. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

7.Федеральная служба безопасности Российской Федерации, ее задачи и функции в области 

защиты информации и информационной безопасности. 

8.Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и 

права в области защиты информации. 

9. Информация как объект правовых отношений. Субъекты и объекты правовых 

отношений в информационной сфере. 

10. Виды информации по законодательству Российской Федерации. 

11. Нормы законодательства Российской Федерации, определяющие защиту информации. 

12. Государственная тайна как особый вид защищаемой информации. 

13. Законодательство Российской Федерации в области защиты государственной тайны.  

14. Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

15. Степени секретности сведений, составляющих государственную тайну. 

16. Отнесение сведений к государственной тайне. Засекречивание и рассекречивание.  

17. Документирование сведений, составляющих государственную тайну. Реквизиты 

носителей сведений, составляющих государственную тайну. 

18. Допуск к государственной тайне и доступ к сведениям, составляющим 

государственную тайну. 

19. Органы защиты государственной тайны в Российской Федерации. 

20. Ответственность за нарушения правового режима защиты государственной тайны.  

21. Законодательство Российской Федерации в области защиты конфиденциальной 

информации. 

22. Виды конфиденциальной информации по законодательству Российской Федерации. 

Отнесение сведений к конфиденциальной информации. 

23. Нормативно-правовое содержание Федерального закона «О персональных данных». 

24. Документирование сведений конфиденциального характера. Защита 

конфиденциальной информации. 

25. Ответственность за нарушение режима защиты конфиденциальной информации.  

26. Основные понятия в области лицензирования и их определения. 

27. Нормативные правовые акты, регламентирующие лицензирование деятельности в 

области защиты информации. 

28. Виды деятельности в области защиты информации, подлежащие лицензированию.  

29. Участники лицензионных отношений в области защиты информации. 

30. Порядок получения лицензий на деятельность в области защиты информации. 

31. Аттестация объектов информатизации по требованиям безопасности информации. 

32. Основные понятия в области аттестации по требованиям безопасности информации и 

их определения. 



33. Системы сертификации средств защиты информации по требованиям безопасности 

информации. 

34. Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. 

35. Должности, составляющие с точки зрения защиты информации «группы риска».  

36. Понятие «допуск». Формы допусков, их назначение и классификация. 

37. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок 

ее составления, утверждения. 

38. Работа по обучению персонала, допускаемому к конфиденциальной информации.  

39. Понятие «охрана». 

40. Организация охраны территории, зданий, помещений и персонала. Цели и задачи 

охраны. 

41. Объекты охраны. Виды и способы охраны. 

42. Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима. 

43. Основные положения инструкции об организации пропускного режима и работе бюро 

пропусков. Понятие пропуска. 

44. Понятие внутриобъектового режима. Общие требования внутриобъектового режима. 

45. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

46. Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

47. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования. 

48. Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

49. Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

50. Заключения трудового договора. Испытательный срок. Правовые гарантии в области 

оплаты труда. 

 

Критерии оценок: 

– оценка «отлично», если студент обладает глубокими и прочными знаниями 

программного материала; при ответе на вопросы продемонстрировал исчерпывающее, 

последовательное и логически стройное изложение; правильно сформулировал понятия и 

закономерности по вопросам; сделал вывод по излагаемому материалу; 

– оценка «хорошо», если студент обладает достаточно полным знанием 

программного материала; его ответ представляет грамотное изложение учебного материала; 

но имеются существенные неточности в формулировании понятий и закономерностей по 

вопросам; не полностью сделаны выводы по излагаемому материалу; 

– оценка «удовлетворительно», если студент имеет общие знания основного материала 

без усвоения некоторых существенных положений; формулирует основные понятия с 

некоторой неточностью; затрудняется в приведении примеров, подтверждающих теоретические 

положения; 

– оценка «неудовлетворительно», если студент не знает значительную часть 

программного материала; допустил существенные ошибки в процессе изложения; не умеет 

выделить главное и сделать вывод; приводит ошибочные определения; ни один вопрос не 

рассмотрен до конца, наводящие вопросы не помогают. 

 


