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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
УЧЕБНОЙ ПРАКТИКИ 

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 
 

1.1. Цель и планируемые результаты учебной практики профессионального 
модуля 

В результате прохождения учебной практики профессионального модуля студент 
должен освоить основной вид деятельности Организация сетевого администрирования и 
соответствующие ему общие компетенции и профессиональные компетенции: 

1.1.1. Перечень общих компетенций 
 
Код Наименование общих компетенций
ОК 1. Выбирать способы решения задач профессиональной деятельности,

применительно к различным контекстам 
ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для

выполнения задач профессиональной деятельности 
ОК 3. Планировать и реализовывать собственное профессиональное и личностное

развитие. 
ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентами. 
ОК 5. Осуществлять устную и письменную коммуникацию на государственном

языке с учетом особенностей социального и культурного контекста. 
ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать

осознанное поведение на основе общечеловеческих ценностей. 
ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 
ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности
ОК 10. Пользоваться профессиональной документацией на государственном и

иностранном языке. 
ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере

1.1.2. Перечень профессиональных компетенций 
 

Код Наименование видов деятельности и профессиональных компетенций
ВД 2. Организация сетевого администрирования
ПК 2.1 Администрировать локальные вычислительные сети и принимать меры по 

устранению возможных сбоев. 
ПК 2.2 Администрировать сетевые ресурсы в информационных системах. 
ПК 2.3 Обеспечивать сбор данных для анализа использования и функционирования

программно-технических средств компьютерных сетей 
ПК 2.4 Взаимодействовать со  специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной
деятельности. 
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1.1.3. В результате освоения профессионального модуля студент должен: 
Иметь практический опыт в установке, настройке и сопровождении, 

контроле использования сервера и рабочих 
станций для безопасной передачи 
информации. 

уметь администрировать локальные 
вычислительные сети; 
принимать меры по устранению 
возможных сбоев; 
обеспечивать защиту при подключении к 
информационно-телекоммуникационной 
сети "Интернет". 

знать основные направления администрирования 
компьютерных сетей; 
утилиты, функции, удаленное управление 
сервером; 
технологию безопасности, протоколов 
авторизации, конфиденциальности и 
безопасности при работе с сетевыми 
ресурсами. 

1.2. Количество часов, отводимое на учебную практику профессионального 
модуля 144 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 
Тематический план и содержание учебной практики 

 
Наименование 
разделов и тем 
учебной практики 

Виды работ
Объем 
часов 

Организация 
сетевого 
администрирования 

1. Администрирование серверов и рабочих станций. 
2. Организация доступа к локальным сетям и 

Интернету. 
3. Установка и сопровождение сетевых сервисов. 
4. Расчёт стоимости сетевого оборудования и 

программного обеспечения. 
5. Сбор данных для анализа использования 

программно-технических средств компьютерных 
сетей. 
Обеспечение сетевой безопасности 

 
 
 

 
144 

Всего  144
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

 
3.1. Для реализации программы предусмотрены следующие специальные 

помещения: 
Лаборатория «Организация и принципы построения компьютерных систем»: 
• Для выполнения практических лабораторных занятий курса в группах (до 15 

человек) требуются компьютеры и периферийное оборудование в приведенной ниже 
конфигурации 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 
обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 
объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 
системы Windows, UNIX, пакет офисных программ, пакет САПР); 

Типовой состав для монтажа и наладки компьютерной сети: кабели различного 
типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс- 
панели; 

• Пример проектной документации; 
• Необходимое лицензионное программное обеспечение для 

администрирования сетей и обеспечения ее безопасности; 
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 
Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 
Server 2012 или более новая версия, лицензионные антивирусные программы, 
лицензионные программы восстановления данных, лицензионный программы по 
виртуализации.) 

• Технические средства обучения: 
• Компьютеры с лицензионным программным обеспечением 
• Интерактивная доска 
• 6 маршрутизаторов, обладающих следующими характеристиками: 
ОЗУ не менее 256 Мб с возможностью расширения 
ПЗУ не менее 128 Мб с возможностью расширения 
USB порт: не менее одного стандарта USB 1.1 
Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 
Внутренние разъёмы для установки дополнительных модулей расширения: не 

менее двух для модулей AIM. 
Консольный порт для управления маршрутизатором через порт стандарта RS232. 
Встроенное программное обеспечение должно поддерживать статическую и 

динамическую маршрутизацию. 
Маршрутизатор должен поддерживать управление через локальный 

последовательный порт и удалённо по протоколу telnet. 
Иметь сертификаты безопасности и электромагнитной совместимости: 
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, 

EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, 
EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, 
EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 
Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами 

Ethernet со скоростью не менее 1000Мб/с 
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В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS- 
232. При использовании нестандартного разъёма в комплекте должен быть 
соответствующий кабель или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 
ПЗУ не менее 32 Мб 
ОЗУ не менее 64Мб 
Максимальное количество VLAN 255 
Доступные номера VLAN 4000 
Поддержка протоколов для совместного использования единого набора VLAN на 

группе коммутаторов. 
Размер MTU 9000б 
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 
Размер таблицы MAC-адресов: не менее 8000 записей 
Количество групп для IGMP трафика для протокола IPv4 255 
Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 

в режиме QoS. 
Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 

128 в режиме QoS. 
Коммутатор должен поддерживать управление через локальный последовательный 

порт, удалённое управление по протоколу Telnet, Ssh. 
В области взаимодействия с другими сетевыми устройствами, диагностики и 

удалённого управления 
RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — 

TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 
— FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, 
RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, 
RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, 
RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - 
Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — 
DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs, 
RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, 
RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - 
Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 
3046 - DHCP Relay Agent Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 
Иметь сертификаты безопасности и электромагнитной совместимости: 
UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to 

EN 60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE 
Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A 
(CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, 
GOSТ, China EMC Certifications. 

 
• телекоммуникационная стойка (шасси, сетевой фильтр, источники 

бесперебойного питания); 
• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 

3500, 4500) или аналогичные устройства SOHO 
• IP телефоны от 3 шт. 
• Программно-аппаратные шлюзы безопасности от 2 шт. 
• 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, 

Linux и системами виртуализации 
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Полигон администрирования сетевых операционных систем 
• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 
объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 
системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Необходимое лицензионное программное обеспечение для администрирования 
сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 
ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 
Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 
Server 2012 или более новая версия, лицензионные антивирусные программы, 
лицензионные программы восстановления данных, лицензионный программы по 
виртуализации.) 

• Технические средства обучения: 
• Компьютеры с лицензионным программным обеспечением 
• Интерактивная доска 
• Проектор 

3.2. Информационное обеспечение реализации программы 

Основная литература 
1. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 
И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2022. — 363 с. — 
(Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/495353 

2. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в 
IP-сетях в 2 ч. Часть 1 : учебник и практикум для среднего профессионального 
образования / М. В. Дибров. — Москва : Издательство Юрайт, 2022. — 333 с. — 
(Профессиональное образование). — ISBN 978-5-534-04638-0. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/491456 

3. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в 
IP-сетях в 2 ч. Часть 2 : учебник и практикум для среднего профессионального 
образования / М. В. Дибров. — Москва : Издательство Юрайт, 2022. — 351 с. — 
(Профессиональное образование). — ISBN 978-5-534-04635-9. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/491951 

 
Дополнительная литература 
1. Замятина, О. М. Инфокоммуникационные системы и сети. Основы 

моделирования : учебное пособие для среднего профессионального образования / 
О. М. Замятина. — Москва : Издательство Юрайт, 2022. — 159 с. — (Профессиональное 
образование). — ISBN 978-5-534-10682-4. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/495530 

2. Богатырев, В. А. Надежность информационных систем : учебное пособие для 
среднего профессионального образования / В. А. Богатырев. — Москва : Издательство 
Юрайт, 2022. — 318 с. — (Профессиональное образование). — ISBN 978-5-534-15205-0. 
— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/497246 

3. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита 
программного обеспечения : учебник и практикум для среднего профессионального 
образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2022. — 



9  

312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/497433 

 
Интернет-ресурсы 

1. Информационные ресурсы сети Интернет - http://infofiz.ru/index.php/poks/poks/222- 
lk7 

2. Информационные ресурсы и сервисы компьютерных сетей - 
https://www.sites.google.com/site/informatikaiiktbaa/kommunikacionnye- 
tehnologii/nemnogo-istorii 

3. Самаров, К.Л. Элементы теории массового обслуживания [Электронный ресурс]. – 
М.: Учебный центр «Резольвента». - Режим доступа: 
http://www.resolventa.ru/metod/student/servtheory.htm, свободный. 

4. Сайт компании D-Link [Электронный ресурс]. - Режим доступа: 
http://www.dlink.ru/, свободный. 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ 
ПРАКТИКИ «ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

 
Код и наименование 

профессиональных и 
общих компетенций, 
формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 2.1. 
Администрировать 
локальные 
вычислительные сети и 
принимать меры по 
устранению возможных 
сбоев. 

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии со 
стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Экзамен/зачет в форме
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

 
 
Защита отчетов по 
практическим и лабораторным 
работам 

ПК 2.2. 
Администрировать 
сетевые ресурсы в 
информационных 
системах. 

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 

Экзамен/зачет в форме 
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 
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 техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии со 
стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

 
Защита отчетов по 
практическим и лабораторным 
работам 

ПК 2. 3. Обеспечивать 
сбор данных для анализа 
использования и 
функционирования 
программно-технических 
средств компьютерных 
сетей. 

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии со 
стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Экзамен/зачет в форме
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

 
 
Защита отчетов по 
практическим и лабораторным 
работам 

ПК 2.4. 
Взаимодействовать со 
специалистами смежного 
профиля при разработке 
методов, средств и 
технологий применения 
объектов 
профессиональной 
деятельности. 

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии со 
стандартами, пояснены его 
основные структуры. 
Оценка «хорошо» - 
алгоритм разработан, 
оформлен в соответствии со 
стандартами и 
соответствует заданию, 
пояснены его основные 

Экзамен/зачет в форме
собеседования: практическое 
задание по построению 
алгоритма в соответствии с 
техническим заданием 

 
 
Защита отчетов по 
практическим и лабораторным 
работам 
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 структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 
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ОК 01. Выбирать
способы решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам. 

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач; 
- адекватная оценка и самооценка 
эффективности и качества 
выполнения профессиональных 
задач 

 
 
 

 
Интерпретация 
результатов наблюдений 
за деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы 

 
Экспертное наблюдение 
и оценка на лабораторно 
- практических занятиях, 
при выполнении работ 
по учебной и 
производственной 
практикам 

 
Экзамен 
квалификационный 

ОК 02.Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

- использование различных
источников, включая электронные 
ресурсы, медиаресурсы, Интернет- 
ресурсы, периодические издания 
по специальности для решения 
профессиональных задач 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие. 

- демонстрация ответственности за 
принятые решения 
- обоснованность самоанализа и 
коррекция результатов 
собственной работы; 

ОК 04. Работать в 
коллективе и команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами. 

- взаимодействие с 
обучающимися, преподавателями 
и мастерами в ходе обучения, с 
руководителями учебной и 
производственной практик; 
- обоснованность анализа работы 
членов команды (подчиненных) 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке с 
учетом особенностей 
социального и 
культурного контекста. 

-грамотность устной и письменной 
речи, 
- ясность формулирования и 
изложения мыслей 

ОК 06. Проявлять 
гражданско- 
патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе 
общечеловеческих 
ценностей. 

- соблюдение норм поведения во 
время учебных занятий и 
прохождения учебной и 
производственной практик, 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно действовать 
в чрезвычайных 

- эффективность выполнения 
правил ТБ во время учебных 
занятий, при прохождении 
учебной и производственной 
практик; 
- знание и использование 
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ситуациях. ресурсосберегающих технологий в 
области телекоммуникаций 

 

ОК 08. Использовать 
средства физической 
культуры для сохранения 
и укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности. 

- эффективно использовать
средства физической культуры для 
сохранения и укрепления здоровья 
в процессе профессиональной 
деятельности и поддержание 
необходимого уровня физической 
подготовленности.; 

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности. 

- эффективность использования 
информационно- 
коммуникационных технологий в 
профессиональной деятельности 
согласно формируемым умениям и 
получаемому практическому 
опыту; 

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языке. 

- эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке. 

ОК.11. Планировать 
предпринимательскую 
деятельность в 
профессиональной сфере 

- эффективно планировать 
предпринимательскую 
деятельность в профессиональной 
сфере при проведении работ по 
конструированию сетевой 
инфраструктуры 

 


