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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО 
ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) ПМ. 02 Защита информации в автоматизированных 
системах программными и программно-аппаратными средствами 

1.1. Область применения рабочей программы 
Рабочая программа производственной практики (далее - рабочая программа) является 

обязательным разделом основной профессиональной образовательной программы в 
соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем и соответствующих профессиональных компетенций 
(ПК): 

ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно- аппаратными средствами. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации 

П.К 2.6. Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 
ОК 10.Пользоваться профессиональной документацией на государственном и 

иностранном языках. 
 

1.2. Цели и задачи производственной практики по ПМ.02 - требования к 
результатам освоения производственной практики: 

С целью овладения указанным видом профессиональной деятельности и 
соответствующими профессиональными компетенциями обучающийся в ходе освоения 
производственной практики должен: 

иметь практический опыт: 
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- защиты информации типовых конфигураций программно-аппаратных средств 
- в обеспечении разграничения доступа; правил безопасного хранения эталонной 

копии аутентификационной информации; 
- безопасной передачи по каналам связи аутентификационной информации; 
-в аутентификации с использованием паролей, внешних носителей информации, 

биометрической аутентификации; 
-основных требований к политике аудита; 
-основных методах защиты программ и данных от несанкционированного копирования; 
- основных методах взлома систем защиты программ и данных от несанкционированного 

копирования; 
- методах противодействия компьютерным вирусам и программным закладкам; 
уметь: 
-применять типовые программно-аппаратные средства защиты информации; 
-проводить типовые операции настройки политики безопасности UNIX и Windows; 
-обнаруживать и обезвреживать компьютерные вирусы и программные закладки с 

использованием типовых антивирусных средств в сетях по заданным правилам. 
1.3. Рекомендуемое количество часов на освоение программы производственной 

практики по ПМ.02 
Рекомендуемое количество часов на освоение рабочей программы производственной 

практики по ПМ.02- 180 часа. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 
2.1 Тематический план производственной практики по ПМ.02 

Коды 
профессиональных 

компетенций 

Наименования разделов Всего часов
(макс. 

 
учебная 
нагрузка и 
практики) 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) 

Практика 

Обязательная 
аудиторная учебная 

нагрузка 
обучающегося 

Самостоятельная 
работа 

обучающегося 

 
часов 

Учебная
часов 

Производственная, 
часов (если 

предусмотрена 
 
рассредоточенная 

практика) 
Всего,
часов 

в т.ч. 
лабораторные 
работы и 

практические 
занятия, часов

1 2 3 4 5 6 7 8 

ПК 2.1 Производственная   180 
ПК 2.2 
ПК 2.4 

практика  

ПК.2.5   

ПК 2.6   

 Всего:     180 
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СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 
Наименование тем (разделов) 
практики 

Виды работ Кол-во 
часов 

Изучение направления работы
организации и ее средств защиты
информации 

Участие в планировании и организации работ по обеспечению защиты объекта в соответствии с 
требованиями эксплуатационной документации Настройка программного обеспечения с соблюдением 
требований по защите информации 
Настройка средств антивирусной защиты для корректной работы программного обеспечения по заданным 
шаблонам 

30 

Проверка функционирования 
встроенных средств защиты
информации предприятия 

Инструктаж пользователей о соблюдении требований по защите информации при работе с программным 
обеспечением 
Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного 
обеспечения 
Своевременное обнаружение признаков наличия вредоносного программного обеспечения 

30 

Применение программных и
программно-аппаратных средств
средств защиты информации
предприятия 

Применение программно-аппаратных и технических средств защиты информации Участие в проведении 
регламентных работ по эксплуатации систем защиты информации автоматизированных систем 
программными и программно-аппаратными средствами программными и программно-аппаратными 
средствами 
Проверка работоспособности системы защиты информации автоматизированной системы 

30 

Контроль средств защиты 
информации предприятия 

Контроль соответствия конфигурации системы защиты информации автоматизированной системы ее 
эксплуатационной документации 
Контроль стабильности характеристик системы защиты информации автоматизированной системы 
программными и программно-аппаратными средствами 

30 
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Конфиденциальные документы на 
предприятии, работа с ними 

Организация и технология работы с конфиденциальными документами. 30 

Технологии защиты информации Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих.. 30 

Квалификационная аттестация Сдача отчетной документации по практике 2 

ИТОГО 180 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

3.1. Требования к условиям проведения производственной практики (по профилю 
специальности) 

Реализация рабочей программы производственной практики требует наличия 
производственно-технической инфраструктуры предприятия. 

Оснащенность рабочих мест для проведения практики должна предусматривать 
возможность освоения в полном объеме вида профессиональной деятельности. При прохождении 
практики все обучающиеся должны быть обеспечены рабочими местами, на которых имеется: 

- персональный компьютер (клиент и сервер) с подключением к системе телекоммуникаций 
(электронная почта, Интернет); 

- аппаратное и программное обеспечение для работы обучающихся в рамках практики; 
- информационная система на основе локальной вычислительной сети. 
Все объекты должны соответствовать действующим санитарным и противопожарным 

нормам, а также требованиям техники безопасности при проведении производственных работ. 
3.2. Общие требования к организации образовательного процесса производственной 

практики. 
ПП.02-Производственная практика проводится в профильных организациях на основе 

договоров, заключаемых между образовательным учреждением и организациями по месту 
прохождения производственной практики. 

Освоение производственной практики ПП.02 в рамках профессионального модуля является 
обязательным условием допуска к преддипломной практике по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

Технология практического обучения: 
Цель -> действия наставника (руководителя практики) -> методы, средства, технологии 

-> действия студентов -> результат. 
Цель - углубление обучающимся первоначального профессионального опыта, развитие 

общих и профессиональных компетенций, проверка его готовности к самостоятельной трудовой 
деятельности в профильных организациях. 

Действия (наставника) руководителя п/о контроль на рабочих местах предприятия. 
Методы (словесные, наглядные, практические), средства (УМК, ТСО, материально-

техническая база мастерской) технологии - ИКТ, организационные (индивидуально-групповые), 
проблемно-поисковые, ПК-технологии. 

Подготовка руководителя ПО: 
- подготовка к учебному году (изучение уч. плана, подбор учебно - тренировочных 

работ, изготовление образцов, эталонов, разработка рабочей программы, разработка критериев 
оценки ПК; 

- подготовка к изучению модуля - подбор учебных работ в соответствии с 
требованиями к ПК по модулю, подготовка учебного материала, дидактического материала, 
практических тестовых заданий, подготовка инструктирующего материала. 

 
3.3. Кадровое обеспечение образовательного процесса 

Требования к руководителям практики от образовательного учреждения 
Реализация обеспечивается педагогическими кадрами, имеющими высшее образование, 

соответствующее профилю преподаваемого модуля. Опыт деятельности в организациях 
соответствующей профессиональной сферы является обязательным для преподавателей, 
отвечающих за освоение обучающимся профессионального учебного цикла. 

Преподаватели получают дополнительное профессиональное образование по программам 
повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 
раза в 3 года. 
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Требования к руководителям практики от организации 
Реализация обеспечивается руководителями практики из числа высококвалифицированных 

работников организации, помогающие обучающимся овладевать профессиональными навыками, 
имеющими высшее образование, соответствующее профилю преподаваемого модуля и опыт 
деятельности в организациях соответствующей профессиональной сферы, по месту прохождения 
обучающимися производственной (по профилю специальности) практики. 

 
3.4. Требования к соблюдению техники безопасности и пожарной безопасности 
В образовательном учреждении имеется инструкция по технике безопасности и охране труда 

для обучающихся, проходящих учебную и производственную практику. 
Обучающиеся, вышедшие на практику, допускаются к выполнению работы только при 

наличии установленного набора документов (договор, дневник, индивидуальное задание и т. п.), 
после прохождения вводного инструктажа по охране труда, инструктажа по охране труда на рабочем 
месте, а также повторения приемов оказания первой доврачебной помощи пострадавшим от 
несчастных случаев (при получения травмы в период практики). 

Каждый инструктаж обучающихся, выходящих на практику, заканчивается обязательной 
проверкой его усвоения. 

Проведение всех видов инструктажей регистрируется в журналах регистрации инструктажей 
с обязательными подписями получившего и проводившего инструктаж. 

Каждому обучающемуся, выходящему на практику, необходимо: 
– знать место хранения медицинской аптечки; 
– уметь оказать первую помощь при производственных травмах; 
– уметь правильно действовать при возникновении пожара и в других экстремальных и 

других чрезвычайных ситуациях; 
– изучить планы эвакуации и расположение эвакуационных выходов. 

 
Всем обучающимся, проходящим практику, следует: 
– знать и соблюдать правила личной гигиены; 
– оставлять верхнюю одежду, обувь, головной убор в гардеробной или иных местах, 

предназначенных для хранения верхней одежды; 
– иметь опрятный вид в соответствии с требованиями делового этикета; 
– не принимать пищу на рабочем месте. 
Учитывая разъездной характер работы, сотрудники должны приходить на работу в удобной 

обуви и одежде, соответствующей сезону. 
 

3.5. Информационное обеспечение производственной практики (по профилю 
специальности) 

Электронные издания (электронные ресурсы) 
Основные источники 

1. Внуков, А. А. Основы информационной безопасности: защита информации : учебное 
пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., перераб. и 
доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Профессиональное 
образование). — ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518006. 

2. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита 
программного обеспечения : учебник и практикум для среднего профессионального 
образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2023. — 
312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/519364 
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3. Щербак, А. В. Информационная безопасность : учебник для среднего профессионального 
образования / А. В. Щербак. — Москва : Издательство Юрайт, 2023. — 259 с. — 
(Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519614 

 
Дополнительные источники 

1. Организационное и правовое обеспечение информационной безопасности : учебник и 
практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, 
С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. — 
Москва : Издательство Юрайт, 2023. — 325 с. — (Профессиональное образование). — 
ISBN 978-5-534-00843-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 
— URL: https://urait.ru/bcode/512861 

2. Филиппов, Б. И. Информационная безопасность. Основы надежности средств связи : учебник 
/ Б. И. Филиппов, О. Г. Шерстнева. — Саратов : Ай Пи Эр Медиа, 2019. — 227 c. — ISBN 
978-5-4486-0485-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : 
[сайт]. — URL: http://www.iprbookshop.ru/80290.html— Режим доступа: для авторизир. 
пользователей 

3. Шаньгин, В. Ф. Информационная безопасность и защита информации / В. Ф. Шаньгин. — 2-е 
изд. — Саратов : Профобразование, 2019. — 702 c. — ISBN 978-5-4488-0070-2. — Текст : 
электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 
http://www.iprbookshop.ru/87995.html — Режим доступа: для авторизир. пользователей 

 
3.2.2. Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных 
пользователей; https://ichip.ru/ 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал. 
http://www.inside-zi.ru/ 

3. Вопросы кибербезопасности. Научный, периодический, информационно-методический 
журнал с базовой специализацией в области информационной безопасности. http://cyberrus.com/ 

4. Безопасность информационных технологий. Периодический рецензируемый научный 
журнал НИЯУ МИФИ. http://bit.mephi.ru/ 

 

3.2.3. Электронные источники: 
1. Информационно-справочная система по документам в области технической защиты 

информации www.fstec.ru 
2. Информационный портал по безопасности www.SecurityLab.ru. 
3. Российский биометрический портал www.biometrics.ru 
4. Сайт журнала Информационная безопасность http://www.itsec.ru 
5. Сайт Научной электронной библиотеки www.elibrary.ru 
6. Справочно-правовая система «Гарант» » www.garant.ru 
7. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
8. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 
9. Федеральный портал «Информационно-коммуникационные технологии в образовании» 

http://window.edu.ru/ 
10. Федеральный портал «Российское образование www.edu.ru 

 
4. ПРОХОЖДЕНИЕ ПРАКТИКИ ИНВАЛИДАМИ И ЛИЦАМИ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 
Прохождение учебной практики обучающимися с ограниченными возможностями здоровья 

осуществляется в соответствии с Приказом Министерства образования и науки РФ от 9 ноября 2015 
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г. № 1309 «Об утверждении Порядка обеспечения условий доступности для инвалидов объектов и 
предоставляемых объектов и предоставляемых услуг в сфере образования, а также оказания им при 
этом необходимой помощи», «Положением о порядке обучения студентов-инвалидов и лиц с 
ограниченными возможностями здоровья», утвержденным приказом ректора от 6 ноября 2015 года 
№ 60/о, «Положением о службе инклюзивного образования и психологической помощи» АНО ВО 
«Российский новый университет» от 20 мая 2016 года № 187/о. 

Предоставление специальных технических средств обучения коллективного и 
индивидуального пользования, подбор и разработка учебных материалов для обучающихся с 
ограниченными возможностями здоровья производится преподавателями с учётом их 
индивидуальных психофизиологических особенностей и специфики приема-передачи учебной 
информации. 

С обучающимися по индивидуальному плану и индивидуальному графику проводятся 
индивидуальные занятия и консультации. 

 
5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОХОЖДЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 
Результатом освоения рабочей программы производственной практики по ПМ.02 является 

овладение обучающимися видом профессиональной деятельности (ВПД) ПМ 02 Защита 
информации в автоматизированных системах программными и программно-аппаратными 
средствами. 

В том числе общими (ОК) и профессиональными (ПК) компетенциями: 
- ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 
- ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
- ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
- ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
- ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 
- ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 
- ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 
- ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

- ОК 9. Использовать информационные технологии в профессиональной деятельности. 
- ОК 10.Пользоваться профессиональной документацией на государственном и 

иностранном языках. 
- ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 
- ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 
- ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно- аппаратными средствами. 
- ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 
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- ПК 2.5 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации 

- П.К 2.6. Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и ликвидации профессиональной деятельности. 

 
Контроль и оценка результатов прохождения практики осуществляется 

руководителем практики. 
Формой контроля практики является дифференцированный зачет. 

 
Результаты обучения (приобретенный 
практический опыт) 

Основные показатели оценки результата

реализовывать сетевые алгоритмы на 
языке программирования высокого 
уровня ,подключать их к компьютерным 
сетям, работать с сетевыми 
прикладными программами, 
осуществлять поиск информации в 
Интернете. 
Уметь быстро находить, анализировать и 
грамотно контекстно   обрабатывать 
научно-техническую, 
естественнонаучную и общенаучную 
информацию, приводя  ее  к 
проблемно-задачной  форме.  Уметь 
увидеть прикладной аспект в решении 
научной задачи, грамотно представить и 
интерпретировать результат 
должен владеть: методами и 
технологиями разработки сетевых 
алгоритмов, методами работы в 
различных сетевых средах, методами 
поиска и сбора информации в Интернете, 
навыками  администрирования 
компьютерных сетей. Владеть 
основными методами защиты 
производственного персонала и 
населения от возможных последствий 
аварий, катастроф, стихийных бедствий. 
Владеть проблемно-задачной формой 
представления математических и 
естественнонаучных знаний 

Умение реализовывать сетевые алгоритмы на языке 
программирования высокого уровня, подключать их к 
компьютерным сетям, работать с сетевыми 
прикладными программами, осуществлять поиск 
информации в Интернете. 
Уметь быстро находить, анализировать и грамотно 
контекстно обрабатывать научно-техническую 
информацию, естественнонаучную информацию. 
Владение методами и технологиями разработки 
сетевых алгоритмов, методами работы в различных 
сетевых средах, методами поиска и сбора информации 
в Интернете, навыками администрирования 
компьютерных сетей. 
Владеть основными методами защиты 
производственного персонала и населения от 
возможных последствий аварий, катастроф, 
стихийных бедствий. 
Владеть проблемно-задачной формой представления 
математических и естественнонаучных знаний. 

 
Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие общих 
компетенций и обеспечивающих их умений. 
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Результаты (освоенные 
общие компетенции) 

Основные показатели оценки
результата 

Формы и методы контроля и
оценки 

ОК 1. Понимать сущность и 
социальную значимость 
своей будущей профессии, 
проявлять к ней устойчивый 
интерес. 

Демонстрация интереса к
будущей профессии; 
Активное и систематическое 
участие в профессионально 
значимых мероприятиях 
(конференциях, проектах, 
конкурсах); 

Устный опрос Выполнение
самостоятельной(внеаудиторной)
работы Решение задач 
профессиональной 
направленности 

ОК 2. Организовывать 
собственную деятельность, 
выбирать типовые методы и 
способы выполнения 
профессиональных задач, 
оценивать их эффективность 
и качество. 

Правильная организация своей 
деятельности для получения 
эффективного решения 
поставленных задач. 

Производственная 
характеристика. Отчет по 
практике. 

ОК 3. Принимать решения в 
стандартных и не 
стандартных ситуациях и 
нести за них 
ответственность. 

Выявление проблемы, 
планирование и организация 
деятельности по их решению, 
анализировать результаты 

Дневник учета 
производственных работ. 

ОК 4. Осуществлять поиск 
информации, необходимой 
для эффективного 
выполнения 
профессиональных задач, 
профессионального и 
личностного развития. 

Поиск и обработка информации 
для решения конкретной задачи 

Использование 
инновационных 
технологий. 

ОК 5. Использовать 
информационно- 
коммуникативные 
технологии в 
профессиональной 
деятельности. 

Поиск и обработка информации 
для решения конкретной задачи 
Интернет ресурсы. 

Решение 
профессиональных задач; 
Результаты участие в конкурсах 
профессионального мастерства, 
конференциях, олимпиадах 
различного уровня 

ОК 6. Работать в коллективе 
и команде, эффективно 
общаться с коллегами, 
руководством, 
потребителями. 

Общение с коллективе в процессе 
совместной работы соответствует 
нормам поведения и 
профессиональной этике 
(коммуникабельность) 

Отзыв с места прохождения
практики (характеристика). 
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ОК.7 Брать на себя 
ответственность за работу 
членов команды 
(подчиненных), за результат 
выполнения заданий. 

Берет на себя ответственность 
при решении групповых заданий

Дневник учета 
производственных работ. 

ОК.8 Самостоятельно 
определять задачи 
профессионального и 
личностного развития, 
заниматься 
самообразованием, 
осознанно планировать 
повышение квалификации. 

Занимается самообразованием Решение 
профессиональных задач; 
Результаты участие в конкурсах 
профессионального мастерства, 
конференциях, олимпиадах 
различного уровня 

ОК.9 Ориентироваться в
условиях частой смены 
технологий в 
профессиональной 
деятельности. 

Демонстрация эффективности и 
качества выполнения 
профессиональных задач; 

Решение 
профессиональных задач; 
Результаты участие в конкурсах 
профессионального мастерства, 
конференциях, олимпиадах 
различного уровня 

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Занимается самообразованием Решение 
профессиональных задач; 
Результаты участие в конкурсах 
профессионального мастерства, 
конференциях, олимпиадах 
различного уровня 

 
Результаты (освоенные 
профессиональные 

компетенции) 

 
Критерии оценки 

 
Методы оценки 

ПК 2.1. Осуществлять 
установку и настройку 
отдельных программных, 
программно-аппаратных 
средств защиты 
информации. 

Демонстрировать умения и 
практические навыки в 
установке и настройке 
отдельных программных, 
программно-аппаратных средств 
защиты информации 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, оценка процесса и 
результатов выполнения видов 
работ на практике 

ПК 2.2. Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно-аппаратными 
средствами. 

Демонстрировать знания и 
умения в обеспечении защиты 
информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, оценка процесса и 
результатов выполнения видов 



16 

  работ на практике 
ПК 2.3. Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных 
средств защиты 
информации. 

Выполнение перечня работ по 
тестированию функций 
отдельных программных и 
программно-аппаратных средств 
защиты информации 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, 
оценка процесса и результатов 
выполнения видов работ на 
практике 

ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа. 

Проявлять знания, навыки и 
умения в обработке, хранении и 
передаче информации 
ограниченного доступа 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, оценка процесса и 
результатов выполнения видов 
работ на практике 

ПК 2.5. Уничтожать 
информацию и носители 
информации с 
использованием 
программных и 
программно-аппаратных 
средств. 

Демонстрация алгоритма 
проведения работ по 
уничтожению информации и 
носителей информации с 
использованием программных и 
программно-аппаратных средств

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, оценка процесса и 
результатов выполнения видов 
работ на практике 

ПК 2.6. Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак. 

Проявлять знания и умения в 
защите автоматизированных 
(информационных) систем с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак 

тестирование, 
экзамен квалификационный, 
экспертное наблюдение 
выполнения лабораторных работ, 
экспертное наблюдение 
выполнения практических работ, 
оценка решения ситуационных 
задач, оценка процесса и 
результатов выполнения видов 
работ на практике 

 


