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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 
 

1.1. Область применения рабочей программы 
Рабочая программа учебной практики (далее - рабочая программа) является 

обязательным разделом основной профессиональной образовательной программы в 
соответствии с ФГОС СПО и соответствующих профессиональных компетенций (ПК): 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 
сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной 
системе 

 
1.2. Цели и задачи учебной практики по ПМ.04 - требования к результатам 

освоения учебной практики: 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 
учебной практики должен: 

иметь практический опыт: 
- выполнения требований техники безопасности при работе с вычислительной 

техникой; 
- организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 
- подготовки оборудования компьютерной системы к работе; 
- инсталляции, настройки и обслуживания программного обеспечения 

компьютерной системы; 
- управления файлами; 
- применения офисного программного обеспечения в соответствии с прикладной 

задачей; 
- использования ресурсов локальной вычислительной сети; 
- использования ресурсов, технологий и сервисов Интернет; - применения средств 

защиты информации компьютерной системе. 
уметь 
- выполнять требования техники безопасности при работе с вычислительной 

техникой; 
- производить подключение блоков персонального компьютера и периферийных 

устройств; 
- производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 
- диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 
- выполнять инсталляцию системного и прикладного программного обеспечения; 
- создавать и управлять содержимым документов с помощью текстовых 

процессоров; 
- создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 
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- создавать и управлять содержимым презентаций с помощью редакторов 
презентаций; 

- использовать мультимедиа проектор для демонстрации презентаций; 
- вводить, редактировать и удалять записи в базе данных; 
- эффективно пользоваться запросами базы данных; 
- создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 
- производить сканирование документов и их распознавание; 
- производить распечатку, копирование и тиражирование документов на принтере 

и других устройствах; 
- управлять файлами данных на локальных съемных запоминающих устройствах, 

а также на дисках локальной компьютерной сети и в интернете; 
- осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
- осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 
- осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 
- осуществлять резервное копирование и восстановление данных. 

 
1.3 Рекомендуемое количество часов на освоение программы учебной практики по 

ПМ.04 
Рекомендуемое количество часов на освоение рабочей программы учебной практики по 

ПМ.04- 108 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 
 

2.1 Тематический план учебной практики по ПМ.04 
Коды 

профессиональных 
компетенций 

Наименования разделов Всего часов 
(макс. учебная 
нагрузка и 
практики) 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) 

Практика 

Обязательная 
аудиторная учебная 

нагрузка обучающегося

Самостоятельная 
работа 

обучающегося 

 
часов 

Учебная 
часов 

Производственная, 
часов (если 

предусмотрена 

 
рассредоточенная 

практика) 
Всего,
часов 

в т.ч. 
лабораторные 
работы и 

практические 
занятия, часов 

1 2 3 4 5 6 7 8 
ПК 4.1 УП.04 Учебная 108    108  

ПК 4.2 
ПК 4.3 

практика   

ПК 4.4    

 Всего:     108  



 

СОДЕРЖАНИЕ ОБУЧЕНИЯ ПО УЧЕБНОЙ ПРАКТИКЕ 
 

Наименование разделов 
профессионального 

модуля (ПМ), 
междисциплинарных курсов 

(МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная

работа обучающихся 
Объем 
часов 

Уровень 
освоения 

1 2 3 4 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих   

МДК 04.01. Выполнение 
работ по рабочей 
профессии «Наладчик 
технологического 
оборудования» 

Практические занятия и лабораторные работы Соблюдение техники безопасности при работе на ЭВМ 
Изучение архитектуры ЭВМ, структуры и основных принципов работы ЭВМ Работа с 
дополнительными внешними устройствами ПК: поиск драйверов, подключение, настройка 
Установка и замена расходных материалов для принтеров, ксерокса, плоттера. 
Установка операционной среды, настройка интерфейса ОС (рабочий стол, безопасность системы, 
подключение к сети). Установка прикладных программ. 
Управление файлами данных на локальных съемных запоминающих устройствах, а также на 
дисках локальной компьютерной сети и в интернете Диагностика простейших неисправностей 
персонального компьютера, периферийного 
оборудования и компьютерной оргтехники Оформление отчетной документации в соответствии с 
перечнем работ, выполняемых в порядке 
текущей эксплуатации ЭВМ Сканирование текстовых документов и их распознавание 
Создание документов в текстовом процессоре, создание документов с помощью шаблонов, ввод 
текстовой информации, сохранение документов Форматирование и редактирование документов в 
текстовом процессоре. 

108  



 
 Работа с таблицами в текстовом процессоре. 

Работа с диаграммами в текстовом процессоре. 
Работа с графическими объектами в текстовом процессоре. 
Печать документов в текстовом процессоре. 
Построение презентации различными способами 
Обработка объектов слайдов презентации 
Настройка анимации объектов 
Настройка показа и демонстрация результатов работы средствами мультимедиа Использование 
штатных средств защиты операционной системы и прикладных программ. Применение парольной 
защиты. 
Установка антивирусных программ, их настройка. Обновление базы. Выполнение архивирования 
данных. 
Выполнение резервного копирования и восстановления данных Самостоятельная работа при изучении 
МДК.04.01 
Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к 
параграфам, главам учебных пособий, составленным преподавателем). Подготовка к практическим 
работам с использованием методических рекомендаций преподавателя. 

  

Всего: 108  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
3.1 Требования к условиям проведения учебной практики 
Реализация рабочей программы учебной практики предполагает наличие лабораторий: 
Класс программирования: парты, столы, стулья, компьютерные столы, интерактивная 

доска, компьютеры, в составе локальной вычислительной сети факультета, подключенной к 
интернет, сетевое оборудование. 

Adobe Reader, Microsoft Office, SP3, Браузеры (Chrome, FireFox) 
Лаборатория «Информационных технологий, программирования и баз данных»: 
рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 
программное обеспечение сетевого оборудования; 
обучающее программное обеспечение 
Все объекты должны соответствовать действующим санитарным и противопожарным 

нормам, а также требованиям техники безопасности при проведении производственных работ. 
 

3.2. Общие требования к организации образовательного процесса учебной практики. 
Освоение учебной практики УП.04 в рамках профессионального модуля является 

обязательным условием допуска к преддипломной практике по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

Реализация программы модуля должна обеспечивать выполнение обучающимся заданий 
во время лабораторных работ и практических занятий, включая как обязательный компонент 
практические задания с использованием персональных компьютеров. 

Учебная практика является обязательным разделом ОПОП и представляет собой вид 
учебных занятий, обеспечивающих практико-ориентированную подготовку обучающихся. 
Реализация программы профессионального модуля предполагает учебную и производственную 
практики (по профилю специальности). Учебную практику рекомендуется проводить 
рассредоточено, а производственную - концентрированно. 

 
3.3 Кадровое обеспечение образовательного процесса 
Требования к квалификации педагогических кадров, осуществляющих руководство 

учебной практикой в рамках профессионального модуля ПМ 04 Защита информации в 
автоматизированных системах программными и программно-аппаратными средствами 

Педагогический состав: 
Педагогические кадры, имеющие высшее образование, соответствующее профилю 

преподаваемого профессионального модуля. Опыт деятельности в организациях 
соответствующей профессиональной сферы является обязательным для преподавателей, 
отвечающих за освоение обучающимися профессионального цикла. Преподаватели должны 
проходить стажировку в профильных организациях не реже 1 раза в 3 года. 

 
3.4 Информационное обеспечение учебной практики 
Для реализации программы библиотечный фонд образовательной организации для 

использования в образовательном процессе должен иметь печатные и/или электронные 
образовательные и информационные ресурсы. 

 
Электронные издания (электронные ресурсы) 

Основные источники 
1. Толстобров, А. П. Архитектура ЭВМ : учебное пособие для среднего 

профессионального образования / А. П. Толстобров. — 3-е изд., испр. и доп. — Москва : 
Издательство      Юрайт,      2023. —      162 с. —      (Профессиональное       образование). — 
ISBN 978-5-534-16832-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/531856 (дата обращения: 07.06.2023). 



2. Черпаков, И. В. Основы программирования : учебник и практикум для среднего 
профессионального образования / И. В. Черпаков. — Москва : Издательство Юрайт, 2023. — 
219 с. — (Профессиональное образование). — ISBN 978-5-9916-9984-6. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/513113 (дата обращения: 
07.06.2023). 

3. Советов, Б. Я. Информационные технологии : учебник для среднего 
профессионального образования / Б. Я. Советов, В. В. Цехановский. — 7-е изд., перераб. и 
доп. — Москва : Издательство Юрайт, 2023. — 327 с. — (Профессиональное образование). — 
ISBN 978-5-534-06399-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/511557 (дата обращения: 07.06.2023). 

 
Дополнительные источники 

1. Мамонова, Т. Е. Информационные технологии. Лабораторный практикум : учебное 
пособие для среднего профессионального образования / Т. Е. Мамонова. — Москва : 
Издательство      Юрайт,      2023. —      178 с. —      (Профессиональное       образование). — 
ISBN 978-5-534-07791-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/516847 (дата обращения: 07.06.2023). 

2. Информационные технологии в экономике и управлении : учебник для среднего 
профессионального образования / В. В. Трофимов [и др.] ; под редакцией В. В. Трофимова. — 2-е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2018. — 482 с. — (Профессиональное 
образование). — ISBN 978-5-534-03821-7. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/413699 (дата обращения: 07.06.2023). 

3. Гаврилов, М. В. Информатика и информационные технологии : учебник для среднего 
профессионального образования / М. В. Гаврилов, В. А. Климов. — 5-е изд., перераб. и доп. — 
Москва : Издательство Юрайт,   2023. —   355 с. —   (Профессиональное   образование). — 
ISBN 978-5-534-15930-1. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/510331 (дата обращения: 07.06.2023). 

4. Информационно-справочная система по документам в области технической 
защиты информации www.fstec.ru 

5. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
6. Справочно-правовая система «Гарант» » www.garant.ru 
7. Федеральный портал «Российское образование www.edu.ru 
8. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

 
Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 
опытных пользователей; https://ichip.ru/ 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал. 
http://www.inside-zi.ru/ 

3. Вопросы кибербезопасности. Научный, периодический, 
информационно-методический журнал с базовой специализацией в области информационной 
безопасности. http://cyberrus.com/ 

4. Безопасность информационных технологий. Периодический рецензируемый 
научный журнал НИЯУ МИФИ. http://bit.mephi.ru/4. 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОХОЖДЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
Результатом освоения рабочей программы учебной практики по ПМ.04 является 

овладение обучающимися видом профессиональной деятельности (ВПД) ПМ 04 Выполнение 
работ по одной или нескольким профессиям рабочих, должностям служащих 

В том числе общими (ОК) и профессиональными (ПК) компетенциями: 



- ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 
проявлять к ней устойчивый интерес. 

- ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 
способы выполнения профессиональных задач, оценивать их эффективность и качество. 

- ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 
них ответственность. 

- ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного 
выполнения профессиональных задач, профессионального иличностного развития. 

- ОК 5. Использовать информационно-коммуникационные технологии в 
профессиональной деятельности. 

- ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, 
руководством, потребителями. 

- ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за 
результат выполнения заданий. 

- ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квалификации. 

- ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 
деятельности. 

- ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном языках 

- ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного обеспечения 

- ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, работать в графических 
редакторах 

- ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 
технологий и сервисов Интернета 

- ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 
системе 

 
Контроль и оценка результатов прохождения практики осуществляется 

руководителем практики. 
Формой контроля практики является дифференцированный зачет. 

 
Результаты обучения (приобретенный
практический опыт) 

Основные показатели оценки результата

− выполнения требований техники − выполнять требования техники безопасности
безопасности при работе с вычислительной при работе с вычислительной техникой;
техникой; −   организации   рабочего  места − производить подключение блоков
оператора электронно-вычислительных и персонального компьютера и периферийных
вычислительных машин; − подготовки устройств;
оборудования компьютерной системы к − производить установку и замену расходных
работе; − инсталляции, настройки и материалов для периферийных устройств и
обслуживания программного обеспечения компьютерной оргтехники; 
компьютерной системы; − диагностировать простейшие неисправности
− управления файлами; персонального компьютера, периферийного
− применения офисного программного оборудования и компьютерной оргтехники;
обеспечения в соответствии с прикладной − выполнять инсталляцию системного и
задачей; прикладного программного обеспечения;
− использования ресурсов локальной − создавать и управлять содержимым
вычислительной сети; документов с помощью текстовых процессоров;
− использования   ресурсов,   технологий  и − создавать и управлять содержимым



сервисов Интернет; электронных таблиц   с   помощью  редакторов
применения средств защиты информации в таблиц;
компьютерной системе. − создавать и управлять содержимым

 презентаций с помощью редакторов
 презентаций;
 − использовать мультимедиа проектор для
 демонстрации презентаций; 
 − вводить, редактировать и удалять записи в базе
 данных;
 − эффективно  пользоваться   запросами  базы
 данных;
 – создавать и редактировать графические
 объекты с помощью программ для обработки
 растровой и векторной графики; 
 − производить сканирование документов и их
 распознавание;
 − производить распечатку, копирование и
 тиражирование документов на принтере и
 других устройствах;
 − управлять файлами данных на локальных
 съемных запоминающих устройствах, а также на
 дисках локальной компьютерной сети и в
 интернете;
 − осуществлять навигацию по Веб-ресурсам
 Интернета с помощью браузера; 
 − осуществлять поиск, сортировку и анализ
 информации с помощью поисковых интернет
 сайтов;
 − осуществлять антивирусную защиту
 персонального компьютера с помощью
 антивирусных программ; 
 − осуществлять резервное копирование и
 восстановление данных. 

 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у 
обучающихся не только сформированность профессиональных компетенций, но и развитие 
общих компетенций и обеспечивающих их умений. 

 
Результаты (освоенные
профессиональные компетенции) 

Основные показатели оценки результата 

ПК 4.1. Осуществлять подготовку
оборудования компьютерной системы к
работе, производить инсталляцию,
настройку и обслуживание
программного обеспечения 

Демонстрировать умения и практические навыки в
подготовке оборудования компьютерной системы к 
работе, производить инсталляцию, настройку и
обслуживание программного обеспечения 

ПК 4.2 Создавать и управлять на
персональном компьютере текстовыми
документами, таблицами, 
презентациями и содержанием баз 
данных, работать в графических
редакторах 

Проявление умения и практического опыта в работе с
текстовыми документами, таблицами и презентациями, а
также базами данных 

ПК 4.3 Использовать ресурсыУмение пользоваться ресурсами локальных



локальных  вычислительных  сетей, 
ресурсы технологий и сервисов
Интернета 

вычислительных сетей, осуществлять поиск, анализ и 
интерпретацию информации 

ПК 4.4 Обеспечивать применениеобоснованность постановки цели, выбора и применения
средств защиты информации вметодов и способов решения профессиональных задач;
компьютерной системе - адекватная оценка и самооценка эффективности и
 качества выполнения профессиональных задач

 


