
Лист согласований и изменений 

 
Дополнения и изменения к образовательной программе                                                                    

по специальности среднего профессионального образования                                                        

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

на 2021-2022 учебный год 

 

 В образовательную программу по специальности среднего профессионального образования 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» внесены 

следующие изменения: 

 

1. Пункт 1.1. изложить в следующей редакции: 

1.1. Нормативные документы для разработки программы подготовки специалистов 

среднего профессионального образования специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем»  
 Нормативную правовую базу разработки ОП составляют:  

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации»; 

 Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка 

разработки примерных основных образовательных программ, проведения их экспертизы и ведения 

реестра примерных основных образовательных программ»; 

 Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем» (зарегистрирован Министерством юстиции Российской Федерации 26 

декабря 2016 г. №44938); 

 Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции Российской 

Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок организации 

образовательной деятельности) (с изменениями и дополнениями); 

 Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 

1 ноября 2013 г., регистрационный № 30306); 

 Приказ Министерства образовании и науки РФ от 31 января 2014 г. № 74 «О внесении 

изменений в Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования, утвержденный приказом Министерства 

образования и науки;  

 Приказ Минобрнауки России от 5 августа 2020 г. № 885/390 «Об утверждении 

Положения о практической подготовке обучающихся» (зарегистрирован Министерством юстиции 

Российской Федерации 11 сентября 2020 г., регистрационный № 59778); 

 Приказ Минобразования и науки РФ от 29.10.2013 года № 1199 «Об утверждении 

перечня профессий и специальностей среднего профессионального образования; 

 Приказ Министерства образования и науки РФ от 9 ноября 2015 г. № 1309 «Об 

утверждении Порядка обеспечения условий доступности для инвалидов объектов и предоставляемых 

услуг в сфере образования, а также оказания им при этом необходимой помощи»;  

 Приказ Министерства труда и социальной защиты Российской Федерации от 3 ноября 

2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист по защите 



информации в телекоммуникационных системах и сетях» (зарегистрирован Министерством юстиции 

Российской Федерации 25 ноября 2016 г., регистрационный № 44449); 

 Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист по безопасности 

компьютерных систем и сетей» (зарегистрирован Министерством юстиции Российской Федерации 

28 ноября 2016 г., регистрационный № 44464); 

 Приказ Министерства труда и социальной защиты Российской Федерации от 

15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 Специалист по 

защите информации в автоматизированных системах» (зарегистрирован Министерством юстиции 

Российской Федерации 28 сентября 2016 г., регистрационный № 43857); 

 Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 599н «Об утверждении профессионального стандарта 06.034 Специалист по технической 

защите информации» (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 

2016 г., регистрационный № 44443); 

 Приказ Министерства труда и социальной защиты Российской Федерации от 29 

декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 Специалист по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак» (зарегистрирован 

Министерством юстиции Российской Федерации 28 января 2016 г., регистрационный № 40858); 

 Приказ Министерства Просвещения Российской Федерации от 17 декабря 2020г. № 747 

«О внесении изменений в федеральные государственные образовательные стандарты среднего 

профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 

22 января 2021 г., регистрационный № 62148); 

 Положение о текущем контроле знаний и промежуточной аттестации обучающихся по 

программам среднего профессионального образования утвержденное приказом ректора АНО ВО 

«РосНОУ» от 31.12.2020 г. № 456-о; 

 Положение об итоговой аттестации обучающихся по не имеющим аккредитации 

программам среднего профессионального образования, утвержденное приказом ректора АНО ВО 

«РосНОУ» от 08.06.2021г. № 249-о,   

 Положение о выпускной квалификационной работе по программам среднего 

профессионального образования, утвержденное приказом ректора АНО ВО «РосНОУ» 31.12.2020 г. 

№ 455-о; 

 Положение о практической подготовке АНО ВО «РосНОУ» от 09.10.2020г. № 316-о; 

 Устав АНО ВО «РосНОУ»; 

 Локальные акты университета. 

 

2. Пункт 4.1. изложить в следующей редакции: 

4.1. Общие компетенции 

 

 

 

Таблица 2 
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Формулировка 

компетенции 
Знания, умения 



ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности, применительно 

к различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника). 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности. 

ОК 02 Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения 

задач профессиональной 

деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска. 

Знания номенклатура информационных источников 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 03 Планировать и реализовывать 

собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; выстраивать траектории 

профессионального и личностного развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 



ОК 04 Работать в коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами 

Знания: психология коллектива; психология 

личности; основы проектной деятельности 

ОК 05 Осуществлять устную и 

письменную коммуникацию 

на государственном языке с 

учетом особенностей 

социального и культурного 

контекста 

Умения: излагать свои мысли на государственном 

языке; оформлять документы. 

Знания: особенности социального и культурного 

контекста; правила оформления документов. 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей, 

применять стандарты 

актикоррупционного 

поведения. 

Умения: описывать значимость своей профессии 

Презентовать структуру профессиональной 

деятельности по специальности 

Знания: сущность гражданско-патриотической 

позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности. 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбережения. 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержание 

необходимого уровня 

физической подготовленности 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных 

целей; применять рациональные приемы двигательных 

функций в профессиональной деятельности; 

пользоваться средствами профилактики 

перенапряжения характерными для данной 

специальности 

Знания: роль физической культуры в 

общекультурном, профессиональном и социальном 

развитии человека; основы здорового образа жизни; 

условия профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства 

профилактики перенапряжения. 



ОК 09 Использовать 

информационные технологии 

в профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности. 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные 

и бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать 

и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 

ОК 11 Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной сфере 

Умения: применять экономические знания в процессе 

решения задач в профессиональной деятельности; 

- провести микроэкономический анализ работы 

организаций сферы информационных технологий и 

защиты информации; 

- пользоваться экономической информацией, решать 

цифровые экономические задачи, объяснить 

конкретные экономические ситуации на макро- и 

микроэкономическом уровнях, на уровне мирового 

рынка;  

- анализировать экономическую политику, 

особенности ее развития на современном этапе. 



Знания: экономическая деятельность в организации 

по профилю деятельности; 

- состав и особенности сметного финансирования и 

бюджетного нормирования расходов на содержание 

организации по профилю деятельности; 

- виды внебюджетных средств, источники их 

поступления; 

- сущность и формы организации 

предпринимательской деятельности; 

- организация труда и заработной платы в организации 

по профилю деятельности. 

 

3. Пункт 7.2. изложить в следующей редакции: 

П. 7.2. Итоговая аттестация выпускников ОП специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем»: 

Требования к содержанию, объему и структуре выпускной квалификационной работы 

колледжа АНО ВО «РосНОУ» определены с учетом ОП, в соответствии с Положением об итоговой 

аттестации обучающихся по не имеющим аккредитации программам среднего профессионального 

образования,  утвержденным приказом ректора АНО ВО «РосНОУ» от 08.06.2021г. № 249-о,  

Положением о выпускной квалификационной работе по программам среднего профессионального 

образования, утвержденным приказом ректора АНО ВО «РосНОУ» от 31.12.2020 г. № 455-о.  
 

4. Изменения к образовательной программе обсуждены на заседании ПЦК по специальности 

«Прикладная информатика (по отраслям)».  Протокол № 08 от «10» июня 2021 г. 

 

 

Председатель предметной (цикловой) комиссии  

 

____________/ Аскерова В.И. 
 

 


